PRIJEDLOG

Na temelju ¢lanka 31. stavka 3. Zakona o Vladi Republike Hrvatske (Narodne novine, broj
150/11, 119/14 i 93/16), Vlada Republike Hrvatske je na sjednici odrzanoj
2018. godine donijela

ZAKLJUCAK

Prihvaca se IzvjeS¢e o provedbi Akcijskog plana za provedbu Nacionalne strategije
kiberneticke sigurnosti u 2017. godini, u tekstu koji je Vladi Republike Hrvatske dostavio
Ured Vijeca za nacionalnu sigurnost, aktom, klase: 023-01/18-01/17, urbroja: 50439-04/42-
18-51 od 12. srpnja 2018. godine.
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ObrazloZenje
uz Prijedlog zakljucka o prihvacanju Izvje$c¢a o provedbi
Akcijskog plana za provedbu Nacionalne strategije kiberneticke sigurnosti

Vlada Republike Hrvatske je, na sjednici odrzanoj 7. listopada 2015., donijela Odluku o
donoSenju Nacionalne strategije kiberneticke sigurnosti i Akcijskog plana za provedbu
Nacionalne strategije kiberneticke sigurnosti (Klasa: 022-03/15-07/81, UrBroj: 50301-09/09-
15-5). Spomenuta Odluka, Strategija i Akcijski plan objavljeni su u Narodnim novinama,
broj: 108/2015 od 9. listopada 2015. godine.

U svrhu prac¢enja provedbe navedene Strategije 1 Akcijskog plana, Strategijom je predvideno
osnivanje meduresornog tijela — Nacionalnog vijeca za kiberneti¢ku sigurnost (dalje u tekstu:
Nacionalno vijece), kojem su povjeravaju, izmedu ostalih, i odredene zadace vezane uz
upravljanje u kibernetickim krizama. Kao podrska radu Vijeéa, predvideno je osnivanje
manjeg (takoder, meduresornog) tijela, s operativno-tehnickim zada¢ama — Operativno-
tehnicke koordinacije za kiberneticku sigurnost (dalje u tekstu: Koordinacija).

S obzirom na izneseno, Odlukom Vlade Republike Hrvatske, Klasa: 022-03/15-04/527,
Urbroj: 50301-09/09-16-4 od 8. lipnja 2016. godine i Klasa: 022-03/18-04/59, Urbroj: 50301-
29/23-18-2 od 22. ozujka 2018., osnovani su Nacionalno vije¢e i Koordinacija (Odluka je
objavljena u ,,Narodnim novinama®, broj: 61/16 i 22/18 — dalje u tekstu: Odluka). Rjesenje o
imenovanju predsjednika, zamjenika predsjednika, ¢lanova i zamjenika ¢lanova Nacionalnog
vijeca, Vlada Republike Hrvatske donijela je na sjednici odrzanoj 16. veljace 2017. godine.

U poglavlju 7. Strategije (Provedba) utvrdeno je da su nositelji mjera iz Akcijskog plana za
provedbu Strategije odgovorni za pracenje i prikupljanje podataka o provedbi i ué¢inkovitosti
mjera, o cemu su duzni poslati objedinjeno izvjes¢e Nacionalnom vije¢u jednom godisnje i to
najkasnije do kraja prvog kvartala tekuce godine za prethodnu godinu ili po potrebi Cesce,
odnosno na zahtjev Nacionalnog vijeca.

Nadalje, Strategijom je utvrdeno da ¢e Nacionalno vije¢e podnositi Vladi RH izvjeséa o
provedbi Akcijskog plana za provedbu Strategije, najkasnije do kraja drugog kvartala tekuce
godine, za prethodnu godinu.

S obzirom na izneseno, Nacionalno vije¢e je, izmedu ostalog, iniciralo postupak izrade
Prijedloga izvjeS¢a o provedbi Akcijskog plana za provedbu Nacionalne strategije
kiberneti¢ke sigurnosti u 2017. godini, nakon cega je, temeljem prikupljenih pojedina¢nih
izvjeScéa nositelja o provedbi mjera, izraden tekst Prijedloga izvjesca.

Prijedlog izvjes¢a razmotrilo je Nacionalno vijece te ga usvojilo na sjednici odrzanoj 14.
lipnja 2018., nakon ¢ega su u postupak ponovno ukljuceni nositelji mjera, na nacin da je
zamoljeno njihovo misljenje na usvojeni Prijedlog.

Tijela - nositelji mjera koji su bili ukljueni u postupak izrade Prijedloga izvjesc¢a, kroz
obvezu dostave pojedinacnih izvjes¢a na prethodno dostavljenim obrascima te u postupak
usuglaSavanja Prijedloga teksta predmetnog Izvjesca prikazani su, pod nazivom ,,obveznik
izvjeS¢ivanja“, u tabeli koja se nalazi u prilogu ovog ObrazloZenja (Tablica obveznika
izvjeSéivanja i sunositelja za mjere Akcijskog plana za provedbu Nacionalne strategije
kiberneticke sigurnosti).



Dodatno, napominje se da su u postupku usvajanja predmetnog Prijedloga, kroz rad u
Nacionalnom vije¢u, sudjelovala sljedeca tijela: Ured VijeCa za nacionalnu sigurnost,
Ministarstvo unutarnjih poslova, Ministarstvo vanjskih i europskih poslova, Ministarstvo
uprave, Ministarstvo gospodarstva, poduzetniStva i obrta, Ministarstvo obrane, Ministarstvo
pravosuda, Ministarstvo mora, prometa i infrastrukture, Sredi$nji drzavni ured za razvoj
digitalnog drustva, Sigurnosno-obavjeStajna agencija, Zavod za sigurnost informacijskih
sustava, Operativno-tehnicki centar za nadzor telekomunikacija, Drzavna uprava za zastitu i
spasavanje, Hrvatska akademska i istrazivatka mreza - Nacionalni CERT, Hrvatska
regulatorna agencija za mrezne djelatnosti, Hrvatska narodna banka, Agencija za zaStitu
osobnih podataka.

Temeljem manjih primjedbi Ministarstva vanjskih i europskih poslova, Ministarstva
pravosuda, Nacionalnog CERT-a i Agencije za obrazovanje odraslih, tekst Prijedloga izvje$c¢a
od 14. lipnja 2018. godine je na odgovarajuéi nac¢in nadopunjen.

Prijedlog izvjesc¢a o provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneticke
sigurnosti u 2017. godini, koji se priloZzeno dostavlja, sadrzava:

— osvrt na recentno razdoblje izvjes¢ivanja

— kvalitativnu analizu provedbe mjera u 2017. godini

— zakljucak o postignutim rezultatima

Na Kkraju, napominje se da donosenje predmetnog Zakljucka nece rezultirati potrebom novog
zapo§ljavanja niti ¢e zahtijevati dodatna financijska sredstva iz DrZzavnog proratuna RH. S
tim u svezi isti¢e se da se predmetnim Prijedlogom izvje$¢a ne uvode odnosno ne predlazu se
izmjene ili dopune u odnosu na usvojeni Akcijski plan za provedbu Nacionalne strategije
kiberneticke sigurnosti i opise mjera koje on sadrzi, slijedom ¢ega donoSenje predmetnog
Zakljucka nece rezultirati promjenama u odnosu na procjenu fiskalnog ucinka Akcijskog
plana koja je izradena i odobrena u okviru postupka njegova donosenja.

Slijedom svega iznesenoga, predlaze se donijeti Zakljucak o prihvacanju Izvjeséa o provedbi
Akcijskog plana za provedbu Nacionalne strategije kiberneticke sigurnosti u 2017. godini, u
tekstu kako je predloZeno.
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Osvrt na recentno razdoblje izvjes¢ivanja

Godina 2017. u mnogim je elementima bila godina prekretnice u globalnom kibernetickom
prostoru. To se prvenstveno odraZava na puno jasnije globalno prepoznavanje sve vece
ovisnosti druStva o novim tehnoloSkim konceptima od kojih su u 2017. godini u velikoj mjeri
dominirale drustvene mreZe, racunalstvo u oblaku i Internet stvari (Internet of Things - IoT).
Svijest o tehnoloSkoj ovisnosti i prepoznavanje tehnoloskih koncepata o kojima drustvo
postaje sve viSe zavisno, dovodi i do §ire globalne svijesti o izloZenosti suvremenog drustva
novim ugrozama koje neumitno prate sve tehnoloSke razvoje.

Brigu o utjecaju javnog mnijenja putem komunikacijskih kanala razlicitih globalno
rasprostranjenih drustvenih mreZa vidimo kroz sve veéu zabrinutost drZava za procese
politickih izbora, inicirane posljednjim predsjednickim izborima u SAD-u, S$to je nakon
,»zabrinutosti* za nacionalne izborne procese, primjerice u Njemackoj ili Nizozemskoj, danas
ve¢ poprimilo prve oblike formalnih postupaka o kojima i Europska unija (u daljnjem tekstu:
EU) razmislja u susret iduéim izborima za EU parlament’.

Sve zmnacajniji izazov predstavijaju novi globalni kanali utjecaja koji paralelno s
tradicionalnim javnim medijima postaju sve viSe i formalni predmet sigurnosne politike u
smislu prepoznavanja, prevencije i suzbijanja dijela tzv. hibridnih prijetnji. Unatoc javno
prisutnom jednostavnom shvacanju hibridnog kao suceljavanja fizickog i kibernetickog
prostora, hibridne prijetnje se moraju tretirati bitno sustavnije’ kako bi se shvatili njihovi
stvarni uzroci i dosezi, koji su puno dublji od odabranog koristenja nekog od vektora napada.
lako vektori napada danas u mnogo slucajeva predstavijaju kiberneticke napade, poput
hakiranja racuna e-poste nekog politickog duznosnika’, ili NonPetya® malicioznog napada,
oni u slucajevima hibridnih prijetnji predstaviljaju samo jedan od nacina ostvarenja visih

! http://www.europarl.europa.ew/RegData/etudes/IDAN/2018/614650/EPRS_IDA(2018)614650_EN.pdf

? Hibridne prijetnje u svojoj osnovi predstavljaju natin utjecaja na elemente drzavne organizacije, te je u veéini
slutajeva (SAD, EU) zastupljen tzv. DIMEFIL nadin pracenja domena hibridnih prijetnji (DIMEFIL =
Diplomacy, Information, Military, Economy, Financial, Intelligence, Law Enforcement/Legal). Ovisno o metodi
pristupa koriste se razli¢iti indikatori intenziteta i medusobnog utjecaja, odnosno zahvadenosti vi§e domena od
interesa.

3 https://www.nytimes.com/interactive/2016/12/29/us/politics/russian-hack-in-200-
words.html?rref=collection%2Fnewseventcollection%2FRussian%20Hacking%20in%20the%20U.S.%20Electi
on

* Za razliku od malicioznog koda Petya koji je ucjenjivatki kripto- kod, NonPetya je na prvi pogled slian
ucjenjivatlkom kripto- kodu, ali za koji se ustanovilo da ne omoguéava napadnutom korisniku dekriptiranje
podataka, odnosno, otkup klju&a. Stoga cilj NonPetya napada nije zaraditi nego unistiti podatke na raunalu koje
je napao, iako je temeljena na istoj ranjivosti koja je koriStena i u ranijim Petya i u WannaCry napadima. U
ovom sluaju je Velika Britanija izala s prvom formalnom atribucijom napada na Rusiju i vojno-obavjestajne
organizacije, koriste¢i upravo popratna svojstva samog tehni¢kog vektora napada i prepoznav$i tako hibridni
napad na sustave kritiéne infrastrukture u Ukrajini koji se zbog koridtenja neselektivne ranjivosti prosirio
globalno kao i drugi spomenuti napadi (https:/www.gov.uk/government/news/foreign-office-minister-
condemns-russia-for-notpetya-attacks)
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ciljeva puno ozbiljnijeg napadaca, koji u pojedinim slucajevima samo koristi , usluge*
hakerskih grupa ili pojedinaca, a koji toga cak i ne moraju biti svjesni.

Racunalstvo u oblaku na prijelazu godine ulazi sve vise i na velika vrata u prihvatljive
koncepte tehnoloske platforme te i u medunarodne organizacije poput Organizacije
Sjevernoatlantskog ugovora (u daljnjem tekstu: NATO) i EU, ali i sve zemlje ¢lanice, koje su
do sada ve¢ uvele procese koje se, u vecoj ili manjoj mjeri, oslanjaju na ovaj tehnoloski
koncept. Racunalstvo u oblaku uslo je na mala vrata u EU° znatno prije aktualne EU GDPR’
regulative, no u skladu s konceptima koje ¢e u 2018. primijeniti sve zemlje obveznice GDPR-
a. Rjesenja za drZavni sektor su takoder u pripremi u mnogim zemljama’, a medunarodne
organizacije poput MIS WG-a* pripremaju rjeSenja koja bi u odredenim uvjetima mogla biti
prihvatljiva i za problematiku vezanu za sigurnost poslovne suradnje i klasificirane ugovore.
Sli¢an tehnoloski prodor sve ucestalijeg koristenja® prisutan je u podrucju Interneta stvari
(IoT), pocevsi od automatizacije i povezanosti aparata i usluga na razini obiteljskih
kucanstava, pa sve do kompleksnih proizvodnih procesa u nizu industrijskih grana.

Svi ovi tehnoloski i drustveni procesi imaju i svoju snaznu gospodarsku dimenziju koja je veé
postala vidljiva u pristupu Europske komisije digitalnom gospodarstvu. Jedinstveno EU
digitalno trZiste je na najviSem mjestu prioriteta politicke i razvojne agende EU-a i rezultira
nizom povezanih aktivnosti koje imaju za cilj osiguravanje razvoja i odrzZivosti digitalnog
gospodarstva. Digitalna transformacija organizacija i drZavne uprave, revizija koncepta
obrazovanja i §ira svijest o potrebi cjeloZivotnog obrazovanja samo su neki od sustavnih
aktivnosti koje EU i zemlje ¢lanice provode. Kiberneticka sigurnost u ovakvom pristupu mora
biti duboko ugradena u sve segmente drustva, drZavne uprave i ekonomije i u tom smislu je
koncipirana i Nacionalna strategija kiberneticke sigurnosti Republike Hrvatske kao i rad
Nacionalnog vijeéa za kiberneticku sigurnost u njegovoj prvoj godini postojanja.

Sve vecéa izloZenost informacijskih tehnologija zlonamjernim aktivnostima raznih interesnih
skupina ili pojedinaca pokazuje kako je sustavan i koordiniran angaZman drZava u podizanju
svojih sposobnosti u podrulju kiberneticke sigurnosti kljucan za izgradnju sigurnog drustva u
kibernetickom prostoru. U vrijeme izrade Nacionalne strategije kiberneticke sigurnosti
(2014. — 2015.) odvijao se niz malicioznih kampanja s masovnim slanjem laZne e-poste
(phishing), koja je tekstualno prilagodenim sadrZajem ciljala na kradu vaznih i osobnih
podataka brojnih hrvatskih korisnika razlicitih elektronickih usluga (najceSée e-poste i e-
bankarstva). U to vrijeme Hrvatsku je pogodio i veliki ciljani kiberneticki napad na pravne
osobe, korisnike usluga e-bankarstva te smo bili suoCeni i s tzv. naprednim ustrajnim

> https://ec.europa.ew/info/law/law-topic/data-protection/data-transfers-outside-eu/model-contracts-transfer-
personal-data-third-countries _en

® http://azop.hr/info-servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr

7 https://ukcloud.com/wp-content/uploads/2017/05/Whitepaper-Bringing-clarity-to-the-cloud 1.pdf

8 Multinational Industrial Security Working Group - MISWG

® https://www.forbes.com/sites/louiscolumbus/2017/11/12/2017-internet-of-things-iot-intelligence-
update/#3194a9¢ce7f31
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prijetnjama (APT), kojima je cilj bio uspostaviti vanjsku kontrolu i upravijanje korisnickim
rac¢unalima u svrhu krade novca s racuna korisnika e-bankarstva. Slican, ali jos
sofisticiraniji nacin napada Spijunskim malicioznim kodom pogodio je tijekom proslih
nekoliko godina niz drZavnih institucija u vise zemalja clanica EU-a, uklju¢ujuéi i Republiku
Hrvatsku (u daljnjem tekstu: RH), a napose institucije koje su koncentratori politickih
informacija i poZeljna meta za ovakve napade aktera sponzoriranih politikama nekih drZava.

RH nije bila ciljem velikih napada na kriticnu infrastrukturu za razliku od brojnih drugih
drzava, ukljucujuci i clanice EU, ali takav napad u bliskoj buducnosti se ne moZe iskljuciti.
Niz napada u Ukrajini (ukljucujuci spomenuti NonPetya maliciozni kod), koji je u prosloj
godini pogodio energetske objekte, drZavne institucije i tvrtke, jos jednom je pokazao visoku
ovisnost drzava o informacijskoj tehnologiji te razornu mo¢ ovakvih tehnolosko sofisticiranih
napada, koji napadom na informacijske resurse onemogucavaju rad odredene vitalne
infrastrukture drustva i paraliziraju cijele drustvene sektore.

Zamjetan je stalni porast broja kaznenih dijela u EU, a i u RH, u podrucju kibernetickog
kriminaliteta, posebno u dijelu racunalnih prijevara. U europskim drZzavama broj kaznenih
dijela iz podrucja kibernetickog kriminaliteta doseZe i do 20% u ukupnom broju kaznenih
dijela i mozZe se ocekivati da ¢e u buducnosti to biti dominantno podrucje kriminaliteta.
Kriminal i ovdje samo prati gospodarski rast digitalne ekonomije. Poucene ovakvim
iskustvom, mnoge europske driave kiberneticku sigurnost postavijaju kao prioritetno
podrucje nacionalne sigurnosti.

Posljednji globalni kiberneticki napad ucjenjivackim malicioznim kodom u okviru kampanje
WannaCry u svibnju 2017. godine, pokazao je visok stupanj ovisnosti niza industrijskih
sektora o suvremenoj informacijskoj tehnologiji, a osobito je pokazao moguce devastirajuce
posljedice u zdravstvenom sektoru Ujedinjene Kraljevine. Upravo u ovom globalnom napadu
hrvatska meduresorna tijela, Nacionalno vijece za kiberneticku sigurnost i Operativno-
tehnicka koordinacija za kiberneticku sigurnost, iako tek konstituirana, uspjesno su reagirala
i uspostavila pravovremenu i ucinkovitu koordinaciju i kriznu komunikaciju na najSiroj
horizontalnoj razini hrvatskog drustva i svih njegovih sektora, osiguravajuci time i
minimalnu Stetu po hrvatsko drustvo u cjelini.

Kiberneticki napadi doveli su do znacajne promjene u percepciji vaznosti kibernetickog
prostora za suvremeno drustvo, a slijedno tome i do promjene pristupa kibernetickoj
sigurnosti, kako na razini medunarodnih organizacija tako i na razini drzava ¢lanica. NATO
2016. godine wuvodi kiberneticki prostor kao novu dimenziju vojnog djelovanja, uz
tradicionalna podrucdja kopna, zraka i mora, odnosno svemira. EU 2016. godine, na temelju
svojeg kibernetickog strateskog okvira iz 2013. godine, donosi Direktivu o mjerama za visoku
zajednicku razinu sigurnosti mreznih i informacijskih sustava Sirom Unije (NIS Direktiva).
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Vlada Republike Hrvatske u ovom razdoblju donosi Nacionalnu strategiju kiberneticke
sigurnosti i Akcijski plan za njenu provedbu, Odluku o osnivanju meduresornih tijela za
upravljanje provedbom Strategije'’, te pocetkom 2017. godine osigurava i puno pokretanje
rada meduresornih upravljackih tijela Nacionalnog vijeca za kiberneticku sigurnost i
Operativno-tehnicke koordinacije za kiberneticku sigurnost. Tijekom 2017. pokrenuta je i
nacionalna transpozicija EU NIS direktive koja ¢e se dovrsiti tijekom prve polovine 2018.
godine. Sve ovo preduvjet je uspjesnog razvoja hrvatskog drustva i konkurentnosti na
Jjedinstvenom digitalnom trZistu EU.

1% Odluka o osnivanju Nacionalnog vijeta za kibernetitku sigurnost i Operativno-tehnitke koordinacije za
kiberneti¢ku sigurnost (,,Narodne novine“, broj: 61/2016, 28/2018)
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I. UVOD

Nacionalna strategija kiberneti¢ke sigurnosti (u daljnjem u tekstu: Strategija) donesena je na
sjednici Vlade Republike Hrvatske odrZanoj 7. listopada 2015. godine.

Strategijom su definirani ciljevi za 5 podru¢ja kiberneti¢ke sigurnosti, koja ujedno
predstavljaju segmente drustva procijenjene kao sigurnosno najvaznije za RH u odnosu na
stupanj razvoja informacijskog drustva.

Radi osiguranja koordiniranog planiranja svih zajednickih aktivnosti i resursa u odabranim
podrucjima kiberneti¢ke sigurnosti, Strategija prepoznaje i 4 poveznice podru¢ja kiberneticke
sigurnosti, za koje, takoder kroz definiranje posebnih ciljeva, opisuje rezultate koji se kroz
provodenje strate$kog okvira Zele postiéi.

Ciljevi definirani Strategijom kiberneti¢ke sigurnosti po podru¢jima i poveznicama podrucja
kiberneti¢ke sigurnosti razradeni su Akcijskim planom za provedbu nacionalne strategije
kiberneti¢ke sigurnostil1 (dalje u tekstu: Akcijski plan).

Svaka mjera, koja je razradena u Akcijskom planu u svrhu postizanja nekog posebnog cilja u
jednom od podrucja ili poveznica podruéja, doprinosi postizanju opéih ciljeva Strategije iz
kojih su izvedeni svi posebni ciljevi. Tako je za 8 opéih ciljeva Strategije, razradeno 35
posebnih ciljeva u okviru 5 podru¢ja kiberneticke sigurnosti i 4 poveznica podrudja, ¢ija je
daljnja razrada rezultirala s ukupno 77 mjera razradenih u Akcijskom planu. Akcijski plan
obuhvaca ovih 77 mjera, 33 mjere u podrucjima kiberneti¢ke sigurnosti te 44 mjere u
poveznicama podrudja kiberneticke sigurnosti:

Podruéja kibernetic¢ke sigurnosti:

A. Javne elektroni¢ke komunikacije — 3 mjere
B Elektroni¢ka uprava — 8 mjera

C. Elektronicke financijske usluge — 4 mjere
D

Kritiéna komunikacijska i informacijska infrastruktura i upravljanje krizama — 13
mjera

E. Kiberneti¢ki kriminalitet — 5 mjera

Poveznice podruéja kiberneti¢ke sigurnosti:
F. Zatita podataka — 6 mjera

G. Tehni¢ka koordinacija u obradi raunalnih sigurnosnih incidenata — 5 mjera
H. Medunarodna suradnja — 6 mjera
L Obrazovanje, istraZivanje, razvoj i jaanje svijesti o sigurnosti u kiberneti¢kom

prostoru — 27 mjera

' Strategija i Akcijski plan doneseni Odlukom Vlade RH objavljene u ,,Narodnim novinama, broj: 108/2015 i
¢ine njezin sastavni dio.
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Akcijskim planom definirani su nositelji i sunositelji provedbe mjera, a uvodenjem sustava
obveznog izvje$¢ivanja o provedbi mjera Akcijskog plana, Strategija je dala alat za sustavan
nadzor njezine provedbe te uvela kontrolni mehanizam pomocu kojeg ¢e se mo¢i vidjeti je li
odredena mjera provedena u potpunosti i je li polucila Zeljeni rezultat ili ju je potrebno
redefinirati u skladu s novim potrebama.

Za sustavno pracenje i koordiniranje provedbe Strategije zaduZeno je Nacionalno vijeée za
kiberneti¢ku sigurnost12 (u daljnjem tekstu: Vijece), koje u tu svrhu provodi horizontalnu
koordinaciju prema nositeljima mjera.

Vecéina kljuénih obveznika provodenja mjera poimence je nabrojena u Akcijskom planu, dok
¢e za manji broj institucija obveza provodenja biti utvrdena nakon provedbe nekih predradnji
(npr. vlasnici/upravitelji Kkritiéne infrastrukture kada se ta infrastruktura definira). Nositelji
mjera koji su izravno identificirani su:

— Agencija za odgoj i obrazovanje

— Agencija za strukovno obrazovanje i obrazovanje odraslih
— Agencija za zastitu osobnih podataka

— CARNET

— Drzavna uprava za zastitu i spaSavanje

- HAKOM

— Hrvatska narodna banka

— Ministarstvo gospodarstva, poduzetni§tva i obrta
— Ministarstvo obrane

— Ministarstvo pravosuda

— Ministarstvo unutarnjih poslova

— Ministarstvo uprave

— Ministarstvo vanjskih i europskih poslova

— Ministarstvo znanosti i obrazovanja

— Nacionalni CERT

— Nacionalno vijece za kiberneti¢ku sigurnost

— Operativno-tehnicki centar za nadzor telekomunikacija
— Pravosudna akademija

— Sigurnosno-obavje§tajna agencija

— Sveucili$ni ratunski centar

— Ured Vijeca za nacionalnu sigurnost

— Vojna sigurnosno-obavjestajna agencija

— Zavod za sigurnost informacijskih sustava

2 Odluka o osnivanju Nacionalnog vijeéa za kibernetiku sigurnost i Operativno-tehnitke koordinacije za
kiberneti¢ku sigurnost (,,Narodne novine®, broj: 61/2016).
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Mjere Akcijskog plana ukljuéuju i niz drugih tijela koja su funkcionalno definirana (npr.
sredi$nja tijela drzavne uprave u suradnji s regulatornim agencijama i strukovnim
udruzenjima za svaki pojedini sektor kriti¢ne infrastrukture). U svim mjerama koje ukljucuju
vi$e nositelja/sunositelja nuzno je koordinirano djelovanje, kako bi se postigao sinergijski
u¢inak njihovog rada. U provedbu mjera nositelji mogu ukljuciti i druge organizacije i
struénjake kada to ocijene potrebnim.

Ovo Izvje3ée izradeno je na temelju podataka koje je odlukom Nacionalnog vijeca za
kiberneti¢ku sigurnost prikupio Ured Vijea za nacionalnu sigurnost, kao tijelo koje
predsjedava Nacionalnim vijeCem za kiberneticku sigurnost i osigurava administrativno-
tehni¢ku podrsku radu Vijeca. Izvjescéa od tijela koja su, prema Akcijskom planu, odgovorna
kao nositelji provedbe predvidenih mjera prikupljena su na standardiziranim obrascima
tijekom travnja i svibnja 2018. godine.
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II. ANALIZA PROVEDBE MJERA PO PODRUCJIMA
KIBERNETICKE SIGURNOSTI

Javne elektronicke komunikacije (A)

S obzirom na zna¢aj javnih elektronickih komunikacija za sve ve¢i broj korisnika, kojima je
u ponudi sve veéi broj raznovrsnih usluga, javne elektroni¢ke komunikacije odabrane su kao
jedno od 5 prioritetnih podrud¢ja kiberneti¢ke sigurnosti za koje je potrebno voditi brigu na
strateSkoj razini.

Uvazavajuéi pravne, regulatorne i tehni¢ke odredbe koje se ve¢ provode u praksi, u svrhu
daljnjeg unaprjedenja bitnih pretpostavki za postizanje vele razine sigurnosti u ovom
podrucju, Strategija odreduje 3 cilja:

e Provodenje nadzora tehnickih i ustrojstvenih mjera koje poduzimaju operatori
za osiguranje sigurnosti svojih mreza i usluga i usmjeravanje operatora u cilju
osiguranja visoke razine sigurnosti i dostupnosti javnih komunikacijskih mreza i
usluga.

e Uspostavu neposredne tehnicke koordinacije regulatornog tijela za podruéje
elektroni¢kih komunikacija s nacionalnim i medunarodnim tijelima odgovornim
za podrudje informacijske sigurnosti.

e Poticanje koriStenja nacionalnog ¢vora za medusobnu razmjenu internetskog
prometa pruZatelja javnih komunikacijskih mreZa i/ili usluga za davanje usluga
korisnicima u RH.

Akcijskim planom utvrdene su 3 mjere za provedbu opisanih ciljeva, 2 mjere kontinuiranog
trajanja, te 1 s rokom provedbe od 12 mjeseci (od donoSenja Strategije).

Od 1.1.2017. su u primjeni novi akti kojim se ureduju minimalne sigurnosne mjere, opisani
sigurnosni incidenti i kriteriji za izvje$éivanje o tim sigurnosnim incidentima, te je uvedena
obveza provedbe godiSnje revizije informacijskih sustava, kao i obveza obavje$¢ivanja o
odredenim pojavnostima koje mogu negativno utjecati na obavljanje djelatnosti javnih
komunikacijskih mreza i/ili usluga. NadlezZno tijelo je na taj nacin provelo mjeru provedbe
nadzora. Preporua se daljnje pracdenje provedbe mjere, te donoSenje konaCne ocjene
uspjes$nosti u sklopu postupka izvjestavanja za sljedece izvjestajno razdoblje (2017. godinu).

Tehnicka koordinacija regulatornog tijela za podrudje elektronickih komunikacija s
nacionalnim i medunarodnim tijelima odgovornim za podru¢je informacijske sigurnosti prije
svega se provodi u okviru Operativno-tehnicke koordinacije za kiberneti¢ku sigumost” .
Zasebno planirane aktivnosti u cilju provodenja ove mjere nisu planirane ili provodene.

Pokazatelji provedbe mjere utvrdene u svrhu poticanja koritenja nacionalnog ¢vora za
medusobnu razmjenu internetskog prometa (CIX, Croatian Internet eXchange) ostvareni su
u potpunosti - preporuke su donesene u roku utvrdenim Akcijskim planom. Dodatno,

B Odluka o osnivanju Nacionalnog vije¢a za kibernetitku sigurnost i Operativno-tehni¢ke koordinacije za
kiberneti¢ku sigurnost (,,Narodne novine“, broj: 61/2016).
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poduzete su i daljnje aktivnosti, u cilju upoznavanja ciljanih korisnika o dostupnosti ove
usluge te podizanja svijesti o vaznosti usvajanja danih preporuka. U okviru izvjestajnog
postupka iskazana je i usmjerenost na daljnje unaprjedenje stanja te krajnju realizaciju u vidu
sve veceg broja korisnika CIX-a.

Elektronicka uprava (B)

RH razvija i unaprjeduje elektroni¢ku komunikaciju s gradanima ve¢ duZi niz godina. Daljnji
razvoj elektroni¢ke uprave kojim se osigurava brza, transparentna i sigurna usluga svim
gradanima putem kiberneti¢kog prostora strateski je cilj RH.

Da bi se navedeno postiglo, nuzno je uspostaviti sustav javnih registara kojim se upravlja
kroz jasno definirana prava, obveze i odgovornosti nadleznih tijela javnog sektora. Strategija
definira ciljeve (ukupno 3) usmjerene na stvaranje pretpostavki za postizanje viSe razine
sigurnosti uspostavljenog sustava, kroz:

e Poticanje na povezivanje informacijskih sustava tijela javnog sektora
medusobno i na javni Internet kroz drzavnu informacijsku infrastrukturu.

¢ Podizanje razine sigurnosti informacijskih sustava javnog sektora.

e DonoSenje kriterija za koriStenje pojedinih razina autentifikacije kod davatelja
usluga elektronicke uprave i davatelja vjerodajnica.

Za ostvarenje ovih ciljeva, Akcijskim planom razradeno je ukupno 8 mjera, u dijelu
medusobno slijednih i ovisnih, s opisanim konkretnim pokazateljima provedbe, te jasno
odredenim rokovima. Od 8 utvrdenih mjera provedena je samo jedna - definirani su
organizacijski i tehnicki zahtjevi za povezivanje na drzavnu informacijsku
infrastrukturu.

S obzirom na predstojece aktivnosti u digitalizaciji javne uprave, u narednom razdoblju
potrebno je podiéi svijest o vaZnosti uloge nadleZnog tijela u ostvarenju gore opisanih ciljeva,
odrediti koordinatore za pojedine mjere, te pokrenuti mjere.

Elektronicke financijske usluge (C)

Sigurnosni zahtjevi koji se provode u podruéju elektronickih financijskih usluga osiguravaju
visoku razinu sigurnosti za njezine korisnike.

Poticanje razvoja elektroni¢kih usluga i neprekidna briga o zastiti njihovih korisnika cilj je
svake suvremene drzave. Stoga je i RH utvrdila okvir daljnjeg djelovanja u ovom podrucju,
kroz definiranje sljedecéa 2 strateska cilja:

e Provodenje aktivnosti i mjera u svrhu poveéanja sigurnosti, otpornosti i
pouzdanosti kibernetickog prostora.

¢ Unapredenje razmjene i ustupanja podataka o nastalim racunalnim sigurnosnim
incidentima izmedu pruzatelja elektronickih financijskih usluga, regulatornih i
nadzornih tijela te ostalih relevantnih tijela.
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Akcijskim planom utvrdene su 4 mjere u ovom podruju, s opisanim konkretnim
pokazateljima provedbe, te rokovima.

Dostavljena izvje$¢a pokazuju da su mjere provodene, ali ne i ostvarene u potpunosti.

Smjernice o sigurnosti internetskih placanja su izradene jo§ 2015. g., te prezentirane Sirem
krugu institucija bankarskog sektora, platnog prometa i najznacajnijih institucija za
elektroni¢ki novac. Provjera uskladenosti relevantnih institucija s odredbama Smjernica bit

¢e te provedena u narednom razdoblju, kroz supervizije i nadzorne mjere sredi$nje nacionalne
banke.

Provedba nacionalnih aktivnosti u domeni sigurnosti mobilnih placanja, prema Akcijskom
planu, ovisi o daljnjim postupcima i rokovima za implementaciju koje ¢e definirati Europska
centralna banka (ECB) i Europske agencije za bankarstvo (EBA).

Iz dostavljenih podataka proizlazi da ti postupci moguce nece uslijediti, te da je daljnje
aktivnosti na nacionalnoj razini potrebno planirati u ovisnosti od normativnog postupka koji
se na nivou EU provodi u domeni platnih usluga, u okviru kojeg bi trebale uslijediti i
regulatorni tehnicki standardi i smjernice.

Stoga se svakako preporuca daljnje pradenje ove problematike, koje ¢e ukljucivati i
prikupljanje podataka o provedbi mjere Akcijskog plana koja se na nju odnosi i za sljedece
izvjestajno razdoblje.

Druge dvije mjere Akcijskog plana trebaju rezultirati unapredenjem razmjene i ustupanja
podataka o nastalim racunalnim sigurnosnim incidentima izmedu pruzatelja elektronickih
financijskih usluga, regulatomih i nadzornih tijela te ostalih relevantnih tijela.

Izvjesée s procjenom zakonskih moguénosti, ogranienja te poZeljnih mehanizama razmjene
informacija o incidentima vezanima uz informacijske sustave kreditnih institucija s
relevantnim institucijama u RH je izradeno. Provedba je usko vezana uz postupke i rokove za
implementaciju koje je definirala Europska centralna banka (ECB) i Europsko nadzorno tijelo
za bankarstvo (EBA). EBA je objavila Smjernice za izvje$¢ivanje o incidentima u veljaci
2018. te se rezultati mjere mogu ocekivati tijekom 2018. Stoga se svakako preporuca daljnje
pradenje provedbe mjere.

Kriticna komunikacijska i informacijska infrastruktura i upravljanje
krizama (D)

Prema Strategiji, kriticnu komunikacijsku i informacijsku infrastrukturu predstavljaju oni
komunikacijski i informacijski sustavi koji upravljaju kritiénom infrastrukturom ili su bitni za
njezino funkcioniranje, neovisno o kojem sektoru kriti€ne infrastrukture je rije¢. Sustav
upravljanja kiberneti¢kim krizama, pri tome ima za cilj osigurati pravovremenu i u¢inkovitu
reakcijuw/odgovor na prijetnju i osigurati oporavak infrastrukture ili usluge od narogitog
sigurnosnog interesa za RH.

Sustav upravljanja u kiberneti¢kim krizama u RH potrebno je uspostaviti u skladu sa
sljede¢im zahtjevima:

1. uskladenost s nacionalnim rjeSenjima upravljanja u krizama,
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obuhvacanje zastite kriti¢ne nacionalne komunikacijske 1 informacijske infrastrukture,
3. uskladenost s medunarodnim sustavima upravljanja u kiberneti¢kim krizama EU-a i
NATO-a,
4. uskladenost s nacionalnim nadleZnostima tijela zakonom zaduZenih za koordinaciju
prevencije i odgovora na raéunalne ugroze sigurnosti informacijskih sustava.

U cilju zastite procesa koji su kljuéni za funkcioniranje drzave i gospodarstva, kao i
uspostave uc€inkovitog odgovora na moguce krize, Strategijom je definirano 5 ciljeva
usmjerenih na:

e utvrdivanje Kkriterija za prepoznavanje kriti¢ne komunikacijske i informacijske
infrastrukture;

e utvrdivanje obvezujucih sigurnosnih mjera koje primjenjuju vlasnici/upravitelji
utvrdene kriti¢ne komunikacijske i informacijske infrastrukture;

e jatanje prevencije i zaStite kroz upravljanje rizikom;

e jacanje javno-privatnog partnerstva i tehni¢ke koordinacije u obradi ra¢unalnih
sigurnosnih incidenata;

e uspostava kapaciteta za ulinkoviti odgovor na prijetnje koje mogu imati za
posljedicu kiberneti¢ku krizu.

Za ostvarivanje ovih ciljeva Akcijskim planom je predvideno provodenje 13 mjera. Preduvjet
za provodenje ovih mjera je identifikacija nacionalnih kriti€nih infrastruktura. Vada je
svojom Odlukom' definirala kritiéne nacionalne sektore, ali je izostala identifikacija
konkretnih infrastruktura u tim sektorima te samim tim i odredivanje dodatnih sigurnosnih
zahtjeva prema istima.

Vije¢e je na temelju rezultata provedbe Akcijskog plana u 2016. godini zaklju¢ilo kako
postoji kljuéni problem u mnedovoljnom stupnju provedbe Zakona o kritiénim
infrastrukturama (,,Narodne novine®, broj: 56/13), ali i dodatni problem pristupa kriti¢nim
sektorima koji se u ovom Zakonu ne razmatraju iz kuta ovisnosti o komunikacijskoj i
informacijskoj tehnologiji ve¢ se komunikacijska i informacijska tehnologija tretira kao jedan
od kriti¢nih sektora.

S obzirom na nedostatno stanje provedbe u segmentu kriti€nih nacionalnih sektora te na
obavezu RH za provedbu EU NIS Direktive'> u 2018. godini, Vijeée je u svibnju 2017.
godine odlucilo uspostaviti radnu skupinu Vijeéa za pripremu provedbe NIS direktive, ¢&iji
rad koordinira Ured Vijeéa za nacionalnu sigurnost. Ovaj proces pokrenut je na temelju
visokog stupnja korelacije izmedu EU strategije kiberneti¢ke sigurnosti i NIS direktive te
Nacionalne strategije kiberneti¢ke sigurnosti RH, odnosno Odluke Viade RH o uspostavi
meduresornih tijela, Nacionalnog vijeca za kiberneticku sigurnost i Operativno-tehnicke
koordinacije za kiberneti¢ku sigurnost, kao i formata za suradnju predvidenih u NIS

' Odluka o odredivanju sektora iz kojih sredi¥nja tijela drzavne uprave identificiraju nacionalne kriti¢ne
infrastrukture te liste redoslijeda sektora kriti¢nih infrastruktura (,,Narodne novine®, broj: 108/13).

> Direktiva (EU) 2016/1148 EP i Vije€a 0 mjerama za visoku zajednitku razinu sigurnosti mreZnih i
informacijskih sustava $irom Unije od 6. srpnja 2016. (Network and Information Security Directive),
https://ec.europa.eu/digital-single-market/en/cybersecurity
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direktivi, NIS skupine za strate$ku suradnju i CSIRT mreZe za operativno-tehni¢ku suradnju.
Dodatno, pristup koji se koristi u NIS direktivi u potpunosti je primjeren kibernetickom
prostoru jer promatra ovisnosti definiranih sektora i podsektora u odnosu na mreznu i
informacijsku infrastrukturu te omogucava dodatna prosirenja izbora sektora i podsektora na
nacionalnoj razini.

Radna skupina Vije¢a za transpoziciju NIS direktive zapocela je rad u lipnju 2017. te je
izradila NIS transpozicijski plan koji je predvidio donofenje nacionalnog Zakona o
kiberneti¢koj sigurnosti operatora klju¢nih usluga16 i davatelja digitalnih usluga'’ te
podzakonsku Uredbu Vlade RH istog naziva. Do kraja 2017. godine NIS radna skupina
pripremila je tekst Nacrta Zakona za proces javnog savjetovanja i odreden je opseg razrade
podzakonske Uredbe.

NIS transpozicijski plan i izradeni Nacrt Zakona u potpunosti zadovoljavaju pet ciljeva
podrucja Kriticne komunikacijske i informacijske infrastrukture i upravljanja u
kiberneti¢kim krizama, kako su odredeni Nacionalnom strategijom kiberneti¢ke sigurnosti i
ovdje citirani, a u potpunosti zadovoljavaju i etiri zahtjeva postavljena u Strategiji za sustav
upravljanja krizama kiberneti¢ke sigurnosti u RH. S obzirom na sve izneseno, Vijece planira
tijekom 2018. godine pratiti i prema potrebi usmjeravati proces implementacije Zakona o
kiberneti¢koj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga te
podzakonske Uredbe te u okviru ovog procesa i dodatnih aktivnosti Vijeca i Koordinacije,
osigurati puno postizanje svih postavljenih ciljeva i zahtjeva Strategije u podruéju
kiberneti¢ke sigurnosti D.

Primjer dodatnih aktivnosti Vijeta u ovom podrudju predstavlja i Odluka Vijeca o
komuniciranju u situacijama kibernetickih kriza, kojom je Vijece u lipnju 2017. utvrdilo
naéin djelovanja meduresornih tijela Vijeca i Koordinacije, i u koju su ugradena iskustva
nastala pri rjeSavanju globalnog kiberneti¢kog napada ucjenjiva¢kim malicioznim kodom
WannaCry.

Drugi primjer dodatnih aktivnosti Vijeéa u osiguravanju zahtjeva za uskladenosti upravljanja
u kiberneti¢kim krizama s nacionalnim sustavom upravljanja u krizama, jest sudjelovanje
Vijeca u aktivnostima Koordinacije za sustav domovinske sigurnosti, kroz izradu
dokumenata i analiza mogucnosti djelovanja RH u podrulju kibernetiCke sigurnosti,
organizacijskih nadleZnosti tijela, odnosno registra sigurnosnih rizika od kibernetickih
napada.

Slijedom ovih procesa, svih 13 mjera iz Akcijskog plana za provodenje spomenutih pet
ciljeva Nacionalne strategije kiberneticke sigurnosti u predmetnom podrucju D prilagodit ée
se tijekom 2018. godine novom Zakonu o kiberneti¢koj sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga i opisanim dodatnim aktivnostima Vijeéa, s ciljem dovrSenja ovih
mjera iz ovog dijela Akcijskog plana u 2019. godini. Pri tome ¢e se rjeSenja traZiti kroz
procese identifikacije operatora klju¢nih usluga, davatelje digitalnih usluga, primjenu
odgovarajuéih zahtjeva kiberneticke sigurnosti, odnosno obavje$éivanje o incidentima sa

' Operators of Essential Services — OES (treba ih nacionalno definirati/identificirati svaka DC prema kriterijima
iz NIS direktive i pomo¢nih akata koji ¢e se uskladiti te u okviru 7 trazenih EU sektora: energetika, transport,
bankarstvo, infrastrukture financijskog trZi§ta, zdravstveni sektor, opskrba i distribucija vode, digitalna
infrastruktura)

' Digital Service Providers — DSP (Online marketplace - Internetsko trgovanje, Online search engine -
Internetske traZilice, Cloud computing services - raunalstvo u oblaku)
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znatnim u€inkom na pruZanje kljuénih usluga i njihovo rjeSavanje, kao i Zakonom
uspostavljena nadleZzna tijela i njihove odgovornosti, medusobnu koordinaciju i trajno
pracenje stanja kiberneti¢ke sigurnosti u nizu Zakonom propisanih sektora.

Kibernetic¢ki kriminalitet (E)

U cilju uspostave udinkovitih mjera za kvalitetnije i uspjes$nije suzbijanje kibernetickog
kriminaliteta Strategijom je utvrdeno 5 ciljeva usmjerenih na:

e unaprjedivanje nacionalnog zakonodavnog okvira u domeni kaznenog prava,
vodeéi ra¢una o medunarodnim obvezama,

¢ uspostavljanje kvalitetne suradnje nadleznih tijela u svrhu uéinkovite razmjene
informacija, kako na medunarodnoj, tako i na nacionalnoj razini,

e jacanje ljudskih potencijala i razvoj tehnickih mogucénosti drzavnih tijela
nadleZnih za otkrivanje, kriminalisticko istraZivanje i procesiranje kaznenih
djela iz domene racunalnog kriminaliteta te

e razvoj suradnje s gospodarskim sektorom.

Za ostvarenje tih ciljeva, Akcijskim planom predvideno je ukupno 5 mjera, koje je, s obzirom
na njihov karakter, potrebno kontinuirano provoditi.

Dostavljena Izvje$¢a o provedbi mjera pokazuju da su sve mjere u 2017. godini provodile u
potpunosti ili veéoj mjeri, no, ne na sustavan nacin kako je to predvideno Akcijskim
planom, osobito ako se ucinkovitost poduzetih aktivnosti promatra u svjetlu pokazatelja
provedbe utvrdenih za svaku pojedinu mjeru, koja u pravilu nisu ostvarena ili aktivnosti koje
su poduzete u okviru mjere nisu na odgovarajuéi nadin pracene, evidentirane i obradivani
njihovi rezultati.

Kazneno zakonodavstvo u 2017. godini nije mijenjano u dijelu koji bi se odnosio na
kiberneti¢ki kriminalitet. Predstavnici nadleznih tijela aktivno sudjeluju u radu medunarodnih
tijela relevantnih za pitanja kibernetickog kriminaliteta te se vodi rauna o potrebama
predlaganja izmjena i dopuna kaznenog zakonodavstva, kojih tijekom 2017. nije bilo. U
pitanju su u biti redovne aktivnosti tijela, koje se svakako podrZava i nadalje provoditi u
forumu kakav on trenutno i egzistira, kako po pitanju nacionalnih predstavnika, tako i
medunarodnih tijela u &ijem radu oni sudjeluju. Medutim, Akcijski plan je u svojoj mjeri,
osim medunarodnog okvira, usmjeren i na nacionalne prilike (poput, primjerice, dosada$nje
prakse u primjeni kaznenopravnog zakonodavstva, analize novih modaliteta po¢injenja djela i
sl.), a koje je takoder potrebno uzimati u obzir u kontekstu procjene potreba za izmjenama i
dopunama u svrhu njegova unaprjedenja.

Suradnja u razmjeni ulinkovite razmjene informacija na medunarodnoj razini je
uspostavljena, po svim relevantnim linijjama rada. Komunikacije na nacionalnoj razini u
2017. godini primarno su ostvarivane kroz sudjelovanje u radu Operativno-tehnicke
koordinacije za kiberneti¢ku sigurnost.

Kontinuirana briga o jacanju ljudskih potencijala te razvoju i nadogradnji forenzickih alata
i sustava postoji, no, nuzno je u narednom razdoblju i dalje voditi rauna o potrebama
osiguranju potrebne financijske potpore za daljnje jaanje i razvoj.

Takoder, uspostavljena je suradnja s gospodarskim sektorom, no, u mjeri koja jo§ uvijek nije
zadovoljavaju¢a. U narednom razdoblju nuzno je povecati broj predstavnika iz razliitih
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gospodarskih sektora, s kojima ¢e se uspostaviti partnerski odnos u razmjeni podataka o
zabiljeZenim incidentima, uz pracenje rezultata uspostavljene suradnje.

II. ANALIZA PROVEDBE MJERA PO POVEZNICAMA
PODRUCJIMA KIBERNETICKE SIGURNOSTI

Zastita podataka (F)

Za sigurnost i nesmetanu razmjenu i ustupanje za$tiCenih (kategorija) podataka medu
razli¢itim dionicima kiberneti¢ke sigurnosti, Strategijom je utvrdeno 5 ciljeva koji su
usmjereni na:

¢ unaprjedenje nacionalne regulative u podruéju poslovne tajne;

e poticanje kontinuirane suradnje izmedu tijela nadleznih za posebne skupine
zasti¢enih podataka u nacionalnom okruZenju u svrhu postizanja uskladenosti u
provedbi relevantnih propisa;

o odredivanje kriterija za prepoznavanje nacionalnih elektroni¢kih registara koji
su kriti¢ni informacijski resursi te nositelja odgovornosti za njihovu zastitu;

e unaprjedenje postupanja sa zaSticenim podacima kod nositelja odgovornosti za
zaSti¢ene podatke, izvriitelja obrade zaSti¢enih podataka i ovlaStenih korisnika
zasti¢enih podataka;

¢ jednoobraznost koriStenja palete normi informacijske sigurnosti HRN ISO/IEC
27000.

Radi ostvarenja ovih ciljeva, Akcijskim planom predvideno je 6 mjera, pri ¢emu se jedna
mjera provodi kontinuirano, za 4 mjere utvrdeni su rokovi provedbe od 12 mjeseci, odnosno
24 mjeseca od donoSenja Strategije ili pocetka provedbe mjere, dok je provedba jedne mjere
ovisila o donosenju EU Direktive.

Provedba aktivnosti u okviru ove poveznice kiberneticke sigurnosti u uskoj je vezi sa
zakonodavnim postupcima koji su provodeni tijekom 2017. godine radi:

- prijenosa Direktive (EU) 2016/943 Europskog parlamenta i Vijeca od 8. lipnja 2016. o
za$titi neotkrivenih znanja i iskustva te poslovnih informacija (poslovne tajne) od nezakonitog
pribavljanja, koristenja i otkrivanja u nacionalno zakonodavstvo,

- osiguranja provedbe Opce uredbe o zastiti podataka (Uredba (EU) 2016/679
Europskog parlamenta i Vijeéa od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ).
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Direktiva (EU) 2016/943 prenesena je u nacionalno zakonodavstvo Zakonom o zastiti
neobjavljenih informacija s trZi§nom vrijednosti, koji je Hrvatski sabor donio na sjednici 23.
oZujka 2018. (,,Narodne novine“, broj: 30/18).

Zakon o provedbi Opce uredbe o zastiti podataka donesen je na sjednici Hrvatskog sabora
odrzanoj 27. travnja 2018. godine (,,Narodne novine®, broj: 42/18).

Donosenjem navedenih Zakona osigurane su zakonodavne pretpostavke za nastavak provedbe
mjera u vidu uspostave redovite suradnje i provedbe potrebnih koordinacijskih aktivnosti
nadleznih tijela potrebnih za potpuno ostvarenje ciljeva definiranih Strategijom u svrhu
postizanja veée razine sigurnosti zaStiCenih kategorija podataka te stvaranja potrebnih
preduvjeta za njihovu nesmetanu razmjenu i ustupanje.

U odnosu na potrebu unaprjedenja nacionalne regulative u podrucju poslovne tajne ukazuje
se kako je Zakon o za$titi neobjavljenih informacija s trZiSnom vrijednosti usmjeren na
gradansko pravnu zadtitu poslovnih tajni, dok preciznije i sveobuhvatnije propisivanje

sigurnosnih zahtjeva u podru¢ju zastite podataka koji predstavljaju poslovnu tajnu i nadalje
18

nije na odgovarajuéi nacin rijeSeno .
Stoga se ocjenjuje potrebnim u narednom razdoblju poduzeti daljnje aktivnosti usmjerene
na izradu analize i prijedloga poboljSanih kriterija za zastitu tajnosti poslovne tajne, u cilju
preciznije normativne razrade mjera i standarda zaStite takvih podataka (prava pristupa,
oznacavanje, fizi¢ka sigurnost itd.).

Takoder, u narednom razdoblju potrebno je intenzivirati mjere Cije su aktivnosti usmjerene
na ustrojavanje, obveze i odgovornosti nadleZnih tijela, zastitu i sva druga pitanja bitna za
nacionalne registre podataka, a Cija provedba je do sada u pravilu izostala kako zbog
ka$njenja u provedbi definiranih mjera, tako i zbog povezanosti sa terminskim planom
provedbe i rezultatima naprijed spomenutih zakonodavnih procesa.

Tijekom 2017. godine izradena je analiza dosadasnjih iskustava u koriStenju palete normi
HRN ISO/IEC 27000 u postupku sigurnosnih akreditacija informacijskih sustava u
nadleznosti Zavoda za sigurnost informacijskih sustava. U narednom razdoblju potrebno je
nastaviti s provedbom ove aktivnosti, uz njezino uvezivanje sa novim nacionalnim
zakonodavnim okvirom u podrudju kiberneti¢ke sigurnosti te zastite osobnih podataka.

Tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata (G)

Unaprjedenje medusektorske organiziranosti te razmjena i ustupanje informacija o racunalnim
sigurnosnim incidentima nuZni je uvjet ucinkovitosti tehni¢ke koordinacije u obradi radunalnih
sigurnosnih incidenata za &ije su ostvarenje Strategijom utvrdena 3 cilja, usmjerena na:

'8 Djelomitno regulirano i to Zakonom o zaititi tajnosti podataka koji datira jo¥ iz 1996. godine (,Narodne
novine“, broj: 108/96, glava VIIL.).
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e kontinuirano unaprjedivanje postojecih sustava za prikupljanje, analizu i pohranu
podataka o racunalnim sigurnosnim incidentima te skrb o aZurnosti drugih
podataka kljuénih za brzu i u¢inkovitu obradu takvih incidenata,

¢ redovito provodenje mjera za poboljSanje sigurnosti kroz izdavanje upozorenja i
preporuka,

e uspostavu stalne razmjene informacija o racunalnim sigurnosnim incidentima te
relevantnih podataka i ekspertnih znanja u rjeSavanju specifi¢cnih slucajeva
kibernetickog kriminaliteta.

Akcijskim je planom, za ostvarenje ovih ciljeva, predvideno 5 mjera, od kojih se jedna mjera
treba provesti 12 mjeseci od donoSenja Strategije, dok se preostale trebaju provoditi
kontinuirano.

Provedba mjere, u okviru kojih aktivnosti sektorski nadleZna tijela prikupljaju podatke o
incidentima od dionika, poput regulatora i drugih CERT-ova iz njihove sektorske nadleZnosti
uz objedinjavanje na sektorskoj razini te razmjenu anonimiziranih podataka o incidentima,
nije zapocela, odnosno moZe zapoceti tek po provedenoj mjeri Akcijskog plana u okviru ¢ije
je realizacije potrebno definirati taksonomije, ukljuCujuéi pojam znaCajnog incidenta,
protokole za razmjenu anonimiziranih podataka o znacajnim sigurnosnim incidentima te
uspostaviti platformu za razmjenu podataka sektorski nadleZnih tijela uz kori$tenje definirane
taksonomije i protokola. Mjeru definiranja taksonomija i protokola, na kojoj radi radna
skupina, potrebno je u narednom razdoblju dovrsiti, kako bi se moglo zapoceti s provedbom
ostalih mjera, ¢iji poCetak provedbe ovisi o zavrietku njezine provedbe.

Aktivnosti izvjeSéivanja dionika unutar sektora o racunalnim sigurnosnim incidentima i
periodi¢no izvje$civanje Vijeca o trendovima, stanju i zna€ajnijim incidentima iz prethodnog
razdoblja, koje se trebaju provoditi kontinuirano, zapodet ¢e po ispunjenju preduvjeta —
donosenju taksonomija, definicija i protokola.

Aktivnosti u provedbi mjere usmjerene na izdavanje upozorenja o uocenim sigurnosnim
ugrozama i trendovima te odgovarajuéih preporuka za postupanje, provodi se u manjoj mjeri,
prvenstveno zbog nedostatne (kvalitetne) medusektorske razmjene informacija o incidentima
i ugrozama, kao i nedovoljne razine svijesti da se incidenti prijavljuju nadleZznim tijelima,
koja sigurnosne preporuke i upozorenja objavljuju preko svojih portala i dru§tvenih mreza. U
proteklom razdoblju se u ovom segmentu intenzivirala suradnja u okviru Operativno-tehni¢ke
koordinacije za kiberneti¢ku sigurnost. Dodatni poticaj za provedbu ove mjere ¢e se ostvariti
primjenom Zakona o kiberneti¢koj sigurnosti operatora klju¢nih usluga i pruZatelja digitalnih
usluga.

Uspostava i odrZavanje periodickih (ili po potrebi ¢e$éih) koordinacija vezano uz razmjenu
iskustva i znanja te informacija o sigurnosti kiberneti¢kog prostora RH do kojeg su dosla
tijela kaznenog progona i sigurnosno obavjeStajnog sustava, mjera je Akcijskog plana
provedena u veéoj mjeri. Provodenje ove mjere je rezultiralo i otkrivanjem poc€initelja vecih
broja kaznenih dijela u ovom podrucju. U narednom je razdoblju potrebno dalje unaprjedivati
suradnju i koordinaciju kroz Operativno-tehnicki koordinaciju za kiberneti¢ku sigurnost.
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Medunarodna suradnja (H)

Strategijom su kao prioriteti RH u podruéju kiberneti¢ke sigurnosti na medunarodnom planu
utvrdeno 6 ciljeva koji su usmjereni na:

e jafanje suradnje na podrudjima vanjske i sigurnosne politike s partnerskim
drzavama,

e ulinkovito sudjelovanje RH u razvoju medunarodnog pravnog okvira i
adekvatno uskladivanje i razvoj nacionalnog pravnog okvira u ovom podrudju,

e nastavak i razvijanje bilateralne i multilateralne suradnje,

e promicanje koncepta izgradnje mjera povjerenja u kibernetickoj sigurnosti te

e razvoj i jafanje sposobnosti koordiniranog nacionalnog i medunarodnog
odgovora na prijetnje kibernetiCke sigurnosti, kroz sudjelovanje i organizaciju
medunarodnih civilnih i vojnih vjezbi i drugih stru¢nih programa.

Radi ostvarenje ovih ciljeva, Akcijskim planom predvideno je 6 mjera, za koje je odredena
kontinuirana provedba.

Mjere koje su trebale rezultirati uspostavom koordinacije za jacanje i Sirenje medunarodne
suradnje u podrudlju kiberneti¢ke sigurnosti, poveanju broja sudjelovanja u i organiziranja
medunarodnih aktivnosti vezanih uz razvej medunarodnog pravnog okvira kiberneticke
sigurnosti te¢ jacom bilateralnom i multilateralnom suradnjom u okviru sporazuma s
medunarodnim asocijacijama, u 2017. godini provodene su u manjoj mjeri. Posljedica je to
prije svega ogranicenih financijskih i kadrovskih kapaciteta. U narednom razdoblju potrebno
je definirati tematska dogadanja koja je bitno pratiti na medunarodnoj razini, odrediti
predstavnike (tijela) koji ¢e biti zaduZeni za pracenje pojedine problematike te uvesti
koordinirani na¢in razmjene relevantnih informacija prije i poslije sastanaka.

Aktivnosti usmjerene na izgradnju povjerenja s ciljem smanjenja rizika od sukoba
uzrokovanih koristenjem informacijsko-komunikacijskih tehnologija, kao i sudjelovanje i
organizacija medunarodnih civilnih i vojnih vjeZbi i drugih struénih programa, provodile
su se u znatnoj mjeri. U narednom razdoblju potrebno je poticati daljnji angaZman
relevantnih institucija RH u tim aktivnostima.

Aktivnosti usmjerene na jacanje suradnje u podrudju wupravijanja rizicima europskih
kriti¢nih infrastruktura u ovisnosti su od procesa koji se u RH provodi u podru¢ju zastite
kriti¢ne infrastrukture, gdje jo§ nije zavrSena identifikacija kriti€ne infrastrukture. Do tada
neée biti moguce provoditi znaCajnije aktivnosti predvidene Akcijskim planom u okviru
uvodno opisane mjere.

Obrazovanje, istraZzivanje, razvoj i jacanje svijesti o sigurnosti u
kibernetickom prostoru (I)

U svrhu izgradnje razvijenog suvremenog druStva te iskoriStavanja trZiSnog potencijala
informacijske sigurnosti i informacijskog drustva u cjelini, kroz sustavan pristup podizanju
razine kompetencija cjelokupnog drustva u podrucju kiberneti¢ke sigurnosti, Strategija
definira 3 cilja usmjerena na razvoj i jacanje:
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e Jjudskih potencijala u podru¢ju sigurnosti komunikacijsko-informacijskih
tehnologija;
e svijesti o sigurnosti u kibernetickom prostoru;

e nacionalnih sposobnosti, istrazivanje i poticanje gospodarstva.

Akcijskim je planom, radi ostvarenja ciljeva, utvrdeno 27 mjera, od ¢ega je za tri mjere rok
provedbe 2017.-2018., za dvije mjere 6 mjeseci, odnosno 12 mjeseci po donosenju Strategije,
dok se ostale 22 mjere trebaju provoditi kontinuirano.

Provedba mjera, u okviru kojih je kroz kurikularnu reformu predvidenu Strategijom
obrazovanja, znanosti i tehnologije potrebno wvrstiti sadriaje vezane uz kiberneticku
sigurnost u programe ranog i predSkolskog odgoja, osnovnoSkolske i srednjoskolske
programe obrazovanja djelomiéno je zapoceta u pojedinim segmentima.

U provedbi cjelovite kurikularne reforme, u cilju unaprjedivanja digitalnih kompetencija,
zapocete su aktivnosti na:

- uvodenju Informatike kao obveznog predmeta u V. i VI. razredu osnovne $kole od
Skolske godine 2018./2019. U tu svrhu nabavljena je informati¢ka oprema za 210 osnovnih
Skola u iznosu od 10.500.000,00 kn.

- moderniziranju kurikuluma Informatike u srednjoskolskom odgoju i obrazovanju.

Dodatno, Ministarstvo znanosti i obrazovanja posebnu paZnju posvetilo je provedbi
preventivnih aktivnosti vezanih za sigurnost djece i mladeZi na Internetu, mreZnim
tehnologijama i mobilnim telefonima u suradnji s Agencijom za odgoj i obrazovanje,
Hrvatskom akademskom i istrazivatkom mreZom (CARNET), Ravnateljstvom policije i
civilnim inicijativama.

U narednom razdoblju planira se dalje unaprjedivati i osuvremenjivati predmetne
kurikulume, prvenstveno Informatike, i medupredmetnog pristupa vezanih za problematiku
kiberneti¢ke sigurnosti.

Sadrzaji vezani uz kiberneti€ku sigurnost uvr$teni su u kolegije na studijima tehnickih
fakulteta ili u jednom dijelu studija drugih visokih ucili§ta kroz kolegije vezane uz
informacijsku sigurnost. Ipak, najvecdi dio visokih ucilista u svojim studijskim programima
nema wuvrS§ten sadriaj vezan uz kibernetiCcku sigurnost. Broj kolegija vezanih uz
kiberneti¢ku sigurnost ovisi, izmedu ostalog, i o interesu $ire dru§tvene S obzirom na
autonomiju sveuciliSta i visokih udilita, potrebno je u narednom razdoblju uloZiti dodatne
napore radi poticanja sveucilista i visokih uciliSta da u svoje studijske programe uvrste ove
tematske sadriaje, istiCuéi dobre primjere sveuciliSta i fakulteta koji to €ine i planiraju
provesti, uz istovremeno osvje$¢ivanje druStvene zajednice o vaZnosti kiberneticke
sigurnosti, kao i poslodavaca o vaznosti ovih specifiénih znanja posebice onih kojima IKT
nije primarna djelatnost.

Aktivnosti u provedbi mjere kojima bi se trebalo osigurati sustavno obrazovanje ulitelja,
nastavnika, ravnatelja i struénih suradnika, kao i djelatnika visokih ucilista, osobito onih
koji rade na predmetima s uklju¢enim sadrZajima kiberneticke sigurnosti te poticati
uspostavljanje i izvodenje diplomskih, doktorskih i specijalisti¢kih studija iz podrucja
kiberneti¢ke sigurnosti, provode se u manjoj mjeri. U narednom je razdoblju potrebno
intenzivirati aktivnosti u ovim mjerama, posebno usmjerene na poticanje obrazovnog kadra
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na sudjelovanje na struénim skupovima i specijalisti¢kim te€ajevima s temama kiberneti¢ke
sigurnosti. Tijekom 2017. godine MOOC te€aju Digitalne kompetencije za nastavnike
pridruZilo se dodatno 19 nastavnika, a samo tri su uspje$no zavrSila teaj — veéina nije
odradila sve module tako ni modul Sigurnost. Agencija za odgoj i obrazovanje je tijekom
2017. provodila struéno usavr$avanje ucitelja, nastavnika i struénih suradnika kroz
predavanja te s kontinuiranim struénim usavr§avanjem nastavila kroz cijelu 2017./2018.
Skolsku godinu.

Na javnim visokim ucilistima u RH trenutno se izvode 2 studijska programa usko vezana uz
kiberneti¢ku sigurnost. Kako na trenutno uspostavljenim studijima nisu popunjene upisne
kvote, povecanje broja studijskih programa izostalo je u 2017. godini, dok se u skorije
vrijeme moze ofekivati uspostavljanje samo jo$ jednog studijskog programa vezanog uz
kiberneti¢ku sigurnost.

No, s druge strane, na javnim visokim uéili§tima izvodi se ukupno 48 kolegija iz podrucja
informacijske sigurnosti te se u iducéim godinama planiraju novi studijski programi koji u
sebi ukljucuju veéi broj kolegija vezano uz informacijsku sigurnost.

U s$kolskoj godini 2017./2018. Ministarstvo znanosti i obrazovanja financiralo je projekte
povezane s podrucjem informacijske i komunikacijske tehnologije u okviru NatjeCaja za
dodjelu bespovratnih sredstava projektima udruga u podruc¢ju izvaninstitucionalnoga odgoja
i obrazovanja djece i mladih u $kolskoj godini 2017./2018. Takoder planira provesti Natjecaj
za dodjelu bespovratnih sredstava projektima udruga koje djeluju u podrucju
izvaninstitucionalnog odgoja i obrazovanja i Poziva na dostavu projektnih prijedloga
UP.03.2.2.03 ,,Unaprjedenje pismenosti - temelj cjeloZivotnog u€enja". Navedene aktivnosti
provode se u cilju poticanja ukljudivanja mladih u vodene programe bavljenja
informacijskom sigurno$éu za vrijeme formalnog obrazovanja. U Skolskoj godini
2017./2018. provedeno je natjecanje u¢enika osnovnih i srednjih $kola u kojem se kroz
natjecanje iz Osnova informatike povecao broj pitanja iz podruc¢ja informacijske sigurnosti.

Stalno struéno usavr§avanje policijskih sluzbenika u podruéju informacijske sigurnosti
provodi se kontinuirano. Osiguranje potrebnih ekspertiza i specijalisti¢kih znanja potrebnih
za CERT funkcionalnosti (Nacionalni CERT, ZSIS, MORH CERT) provodi se kontinuirano
u vrlo zahtjevnim okvirima u kojim su inZenjeri kiberneti¢ke sigurnosti u deficitu na cijelom
trZistu rada, a posebno kada je rije¢ o zapo§ljavanju u drZzavni sektor koji nije ujednacen sa
realnim sektorom u pogledu pla¢a. Iz navedenog razloga neujednaenost placa s realnim
sektorom i izrazitim potrebama za sigurnosnim stru¢njacima, ¢esto se nakon osigurane
potrebne ekspertize i specijalisti¢kih znanja stru€njaci odlu¢uju za prelazak u realni sektor.

Pravosudna akademija je zapocela u 2017. godini s planiranjem radionica za pravosudne
duZnosnike na temu informacijske sigurnosti i kiberneti¢kog kriminaliteta u suradnji s
Uredom Vijea za nacionalnu sigurnost, Zavodom za sigurnost informacijskih sustava,
Nacionalnim CERT-om, SluZzbom kiberneti¢ke sigurnosti pri Ravnateljstvu policije te
predstavnicima sudaca i drzavnih odvjetnika. S odrZavanjem radionica planira se zapoceti u
zadnjem kvartalu 2018. godine.

Odgovaraju¢i sustav izobrazbe i provjere znanja iz podru¢ja informacijske sigurnosti za
drzavne sluZbenike i namje$tenike i nadalje nije uspostavljen. Stoga je u narednom razdoblju

Zagreb, 12. srpnja 2018. 21 0d 24



IzvjeS¢e o provedbi akcijskog plana za provedbu nacionalne strategije kiberneti¢ke sigurnosti u 2017. godini

potrebno intenzivirati aktivnosti u ovim pitanjima, koriste¢i pri tome raspoloZive resurse, a
podredno i uz osiguranje dodatnih financijskih sredstava namijenjenih za ovu svrhu.

Iako je mjera sigurnosnog osvjes§éivanja i edukacijskih kampanja najSire javnosti provedena
u odredenoj mjeri, jo§ uvijek nije uspostavljena potrebna horizontalna koordinacija, ve¢ se
aktivnosti u razvijanju programa sigurnosnog osvje$¢ivanja i obrazovnih kampanja
usmjerenih na naj$iri krug korisnika postojecih i svih buduéih elektroni€kih usluga u RH te
osiguranje ujednafene provedbe kroz usmjeravanje i obvezivanje razli¢itih operatora i
davatelja usluga u RH na provedbu odgovarajuc¢ih mjera prema svojim korisnicima, provodi
na razini sektorskih nositelja u okvirima njihovih redovitih aktivnosti. U narednom je
razdoblju potrebno uspostaviti horizontalnu koordinaciju ovih aktivnosti i tema koje se
obuhvacéaju na nacionalnoj razini.

Informiranje i produbljivanje svijesti djece i mladih ukljucenih u sve razine formalnog
obrazovanja, o potrebi brige o sigurnosti podataka te odgovornom koristenju
informacijskih i komunikacijskih tehnologija provodi se kontinuirano, putem programa i
projekata Hrvatske akademske i istrazivatke mreZze CARNET-a (informira i educira ucenike,
nastavnike, struéne suradnike te roditelje o odgovornom koriStenju informacijskih i
komunikacijskih tehnologija), Sveucilisnog ra¢unskog centra SRCE (programi namijenjeni
akademskoj zajednici - studentima i zaposlenicima visokih uéilista), Fakulteta organizacije i
informatike Sveudili§ta u Zagrebu (uklju¢en u organiziranje konferencije o informacijskoj
sigurnosti, organizira ljetne Skole iz podru¢ja informacijske i kiberneti¢ke sigurnosti te
sudjeluje u kiberneti€kim vjezbama), te Fakulteta elektrotehnike i raCunarstva Sveucilista u
Zagrebu (suraduje s CERT-ovima, organizira edukacije kroz Centar informacijske sigurnosti
(cis.hr) te sudjeluje u kiberneti¢kim vjeZbama).

Aktivnosti usmjerene na izradu i publiciranje preporuka o minimalnim sigurnosnim
zahtjevima za davatelje i korisnike usluga udomljavanja razlicitih elektronickih usluga,
kao i javno i komercijalno dostupnih beZi¢nih mreZa (Wi-Fi), s ciljem zastite krajnjih
korisnika takvih usluga koji su Siroko zastupljeni u svim sektorima drustva, provode se u
znatnoj mjeri. Tijekom provedbe aktivnosti uocene su poteskoce financijske naravi, stoga ce
se u narednom razdoblju intenzivirati aktivnosti da se preporuke objavljuju elektroni¢kim
putem, a sredstva za tiskane materijale osigurana su u okviru raspoloZivih EU fondova.

Mjera, kojom se kreditne institucije, institucije za platni promet te institucije za elektronicki
novac kontinuirano informiraju o aktualnim i potencijalnim sigurnosnim prijetnjama, kao i
odgovornostima vezanima uz njihov djelokrug rada, provedena je u potpunosti. Redovito se
aZuriraju smjernice i preporuke za postupanje kako bi se minimizirao rizik pojave
neautoriziranih platnih transakcija u cilju osiguranja primjerenog, pravovremenog i
koordiniranog odgovora na moguce kiberneti¢ke prijetnje. Hrvatska narodna banka nastavlja
usko suradivati s kreditnim institucijama u cilju razmjene korisnih informacija o informacijskim
sustavima i upravljanju istima te unaprjedenja suradnje kreditnih institucija i Hrvatske narodne banke.

Aktivnosti pravodobnog obavje$éivanja javnosti putem javnih medija, u slu¢aju nastanka
raCunalnih sigurnosnih incidenata koji se mogu lako multiplicirati i pogoditi veliki broj
korisnika u kibernetickom prostoru, provode se u znatnoj mjeri, ali ve¢inom sektorski. Mjera
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se provodi kontinuirano, a u narednom je razdoblju potrebno suradnju i koordinaciju podiéi
na viSu razinu nacionalne uskladenosti, kako bi mjera bila provedena u potpunosti.

Osmisljavanje i provodenje uskladenih kampanja o podizanju svijesti svih korisnika,
odnosno vlasnika javno dostupnih sustava u RH o znalaju kiberneticke sigurnosti, kao i za
drzavna tijela i pravne osobe s javnim ovlastima, nositelji su provodili u okviru redovnog
djelokruga, razli¢itim intenzitetom.

U 2017. godini provodene su aktivnosti u cilju osiguranja aktivnog poticanja organizacije
redovitih znanstvenih i stru¢nih skupova te drugih oblika razmjene znanja i iskustva i
homogeniziranja stru¢ne zajednice radi bolje interakcije u incidentnim situacijama. Jednako
su provodene i aktivnosti usmjerene na poticanje i podupiranje znanstvenih istraZivanja u
podruéju informacijske i komunikacijske tehnologije s posebnim naglaskom na
informacijsku sigurnost i podru¢ja poput kriptologije, identifikacije, metoda napada te
metode zastite informacijskih sustava. U narednom je razdoblju potrebno i nadalje poticati
aktivniji pristup organizaciji ovakvih skupova i drugih sliénih oblika razmjene iskustava,
znanja i najbolje prakse, kao i ukazivati znanstvenicima na vaZnost informacijske i
kiberneti¢ke sigurnosti i u tim ih okvirima poticati na istraZivanja u ovim podru¢jima.
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IV. ZAKLJUCAK

Sve institucije u svojstvu nositelja pojedinih mjera Akcijskog plana provele su svoju obavezu
te dostavile Vijecu podatke potrebne za izradu ovog Izvjesca.

U 2017. godini, nakon osnivanja Vijeca kao meduresornog tijela i pocetka njegovog rada u
ozujku 2017. godine, pokrenut je niz procesa opisanih u godisnjem izvjeséu Vijeéa'®, a koji
su iznimno vaZni za provedbu Akcijskog plana. Izmedu ostalog, u cilju poticanja provedbe
smjernica Vijeca iz IzvjeS¢a o provedbi Akcijskog plana u 2016. godini, prikupljeni su podaci
i izradena je zbirna elektroni¢ka knjiZica za sve dionike provedbe Akcijskog plana, u kojoj su
naznafene osnovne nadleznosti svih dionika Strategije, njihove uloge u radu meduresornih
tijela i provedbi mjera iz Akcijskog plana te kontakt podaci osoba zaduZenih u institucijama
za koordiniranje provedbe pojedine mjere.

Nastavak provedbe Akcijskog plana tijekom 2017. godine rezultirao je daljnjim poveéanjem
svijesti i razumijevanja problematike kibernetiCke sigurnosti i to u vrlo razliitim
institucijama i sektorima koji su ukljuéeni u provedbu Akcijskog plana. Institucije koje su
dionici Strategije i provode mjere iz Akcijskog plana sve bolje prepoznaju i povezuju
aktivnosti iz svoje temeljne nadleZnosti s tematski koncipiranim mjerama Akcijskog plana.
Odredivanje koordinatora provedbe mjera Akcijskog plana u institucijama u velikom broju
sluajeva utvrdeno je pracenjem najblize nadleZnosti u portfelju nadleZznosti pojedine
institucije.

U podru¢ju kriti¢ne komunikacijske i informacijske infrastrukture i upravljanju krizama
napravljen je veliki napredak koncipiranjem i prijedlogom novog Zakona o kiberneti¢koj
sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga, ¢ije se usvajanje, u paketu s
Uredbom, o¢ekuje polovinom 2018. godine. Ovo je dodatno veliki korak u uskladivanju
obaveza koje za RH proizlaze iz zahtjeva provedbe EU NIS direktive, a koji se ovim
Zakonom u potpunosti preuzimaju.

Kljuéni problem na kojem i dalje treba raditi jeste potreba puno veée konzistentnosti
obrazovnih programa u podru¢ju kiberneti¢ke sigurnosti te bolje osposobljenosti predavaca
na razli¢itim razinama i vrstama obrazovanja. Aktualno stanje pokazuje pocetne pomake u
dobrom smjeru, ali i dalje ukazuje na nizak stupanj konzistentnosti programa i nedovoljnu
osposobljenost predavaca, a samim time i na upitne rezultate edukacijskih programa
kiberneti¢ke sigurnosti koji se provode u RH. Razrada kiberneti¢ke sigurnosti u okviru
Strategije i Akcijskog plana morale bi biti okvir za izradu svih nacionalnih edukacijskih
programa u ovom podrudju, a meduresorno tijelo, Nacionalno vije¢e za kiberneti¢ku
sigurnost, nastavit ¢e inicijative prema nadleZnim tijelima i dionicima provedbe Akcijskog
plana s ciljem unaprjedenja svih vrsta i razina obrazovanja u RH.

1% http://www.uvns.hr/UserDocsImages/dokumenti/informacijska-
sigurnost/GI2017 NVKS VRH 12042018.pdf
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GLAVNO TAJNISTVO
glavna tajnica, gda Andreja Gabrijel

PREDMET: Zakljuc¢ak Vlade RH o prihvaéanju Izvjeséa o provedbi Akcijskog plana
za provedbu Nacionalne strategije kiberneticke sigurnosti u 2017. godini
— prijedlog, dostavlja se

Postovana,

Vlada Republike Hrvatske je, na sjednici odrZzanoj 7. listopada 2015., donijela Odluku o
donoSenju Nacionalne strategije kibernetic¢ke sigurnosti i Akcijskog plana za provedbu
Nacionalne strategije kiberneti¢ke sigurnosti (Klasa: 022-03/15-07/81, UrBroj: 50301-09/09-
15-5). Spomenuta Odluka, Strategija i Akcijski plan objavljeni su u Narodnim novinama,
broj: 108/2015 od 09. listopada 2015. godine.

U svrhu pracenja provedbe navedene Strategije i Akcijskog plana, Strategijom je predvideno
osnivanje meduresornog tijela — Nacionalnog vijeca za kiberneticku sigurnost (dalje u tekstu:
Nacionalno vijece), a kao podrska radu Nacionalnog vije¢a predvideno je i osnivanje manjeg,
takoder meduresornog tijela, s operativno-tehni¢kim zadaéama - Operativno-tehnicke
koordinacije za kiberneti¢ku sigurnost (dalje u tekstu: Koordinacija).

S obzirom na izneseno, Odlukom Vlade Republike Hrvatske, Klasa: 022-03/15-04/527,
Urbroj: 50301-09/09-16-4 od 8. lipnja 2016. godine i Klasa: 023-03/18-04/59, Urbroj: 50301-
29-23-18-2 od 22. oZujka 2018., osnovani su Nacionalno vijeée i Koordinacija (Odluka je
objavljena u ,,Narodnim novinama®, broj: 61/16 1 22/18 — dalje u tekstu: Odluka). Rjesenje o
imenovanju predsjednika, zamjenika predsjednika, ¢lanova i zamjenika ¢lanova Nacionalnog
vijeca, Vlada Republike Hrvatske donijela je na sjednici odrzanoj 16. veljace 2017. godine.

U poglavlju 7. Strategije (Provedba) utvrdeno je da su nositelji mjera iz Akcijskog plana za
provedbu Strategije odgovorni za pracenje i prikupljanje podataka o provedbi i u¢inkovitosti
mjera, o ¢emu su duzni poslati objedinjeno izvje§¢e Nacionalnom vijeéu jednom godisnje i to
najkasnije do kraja prvog kvartala teku¢e godine za prethodnu godinu ili po potrebi Cesce,
odnosno na zahtjev Nacionalnog vijeca.
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Nadalje, Strategijom je utvrdeno da ¢e Nacionalno vijeée podnositi Vladi RH izvjesca o
provedbi Akcijskog plana za provedbu Strategije, najkasnije do kraja drugog kvartala tekuce
godine, za prethodnu godinu.

S obzirom na izneseno, Nacionalno vijece je iniciralo postupak izrade Prijedloga izvjes¢a o
provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti u 2017.
godini, nakon Cega je, temeljem prikupljenih pojedinagnih izvje$¢a nositelja o provedbi mjera,
izraden tekst Prijedloga izvjesca.

Prijedlog izvje$¢a razmotrilo je Nacionalno vijece te ga usvojilo na sjednici odrZanoj 14.
lipnja 2018., nakon &ega su u postupak ponovno ukljuéeni nositelji mjera, na nadin da je
zamoljeno njihovo mi$ljenje na usvojeni Prijedlog.

Temeljem manjih primjedbi Ministarstva vanjskih i europskih poslova, Ministarstva
pravosuda, Nacionalnog CERT-a i Agencije za obrazovanje odraslih Prijedlog izvje$¢a je na
odgovarajuéi na¢in izmijenjen odnosno nadopunjen.

U prilogu Vam dostavljamo Prijedlog zaklju¢ka o prihvaéanju Izvje$¢a o provedbi Akcijskog
plana za provedbu Nacionalne strategije kiberneticke sigurnosti u 2017. godini, s
obrazloZenjem, kao i Prijedlog navedenog izvjesca.

Napominjemo da smo predmetni Prijedlog zaklju¢ka uputili na misljenje Ministarstvu
vanjskih 1 europskih poslova, Ministarstvu financija, s PFU obrascem te Uredu za
zakonodavstvo. Ministarstvo financija i Ministarstvo vanjskih i europskih poslova nije imalo
primjedbi na tekst Prijedloga zaklju¢ka, a Ured za zakonodavstvo je dao prijedlog za
pobolj$anja teksta preambule Prijedloga zakljucka koji je prihvaéen.

Slijedom svega iznesenoga, molimo Vas da Zakljutak o prihvacanju Izvjeséa o provedbi
Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti u 2017. godini
uputite u daljnju proceduru.

S postovanjem,

Ured Vijeca za nacionalnu sigurnost, Jurjevska 34, 10000 Zagreb, tel. 01/4686-046, fax: 01/4686-049



Prilog:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Prijedlog zakljucka o prihvacanju Izvjesca o provedbi Akcijskog plana za provedbu Nacionalne
strategije kiberneticke sigurnosti u 2017. godini, s obrazloZenjem,;

Prijedlog IzvjeS¢a o provedbi Akcijskog plana za provedbu Nacionalne strategije kibernetitke
sigurnosti u 2017. godini (Zagreb, 12. srpnja 2018.)

Misljenje Ministarstva vanjskih i europskih poslova, KLASA: 018-04/17-04/2, URBROJ: 521-VI-
02-01-18-8 0od 27.06.2017., preslika;

Misljenje Ministarstva financija, KLASA:011-01/18-05/234, URBROJ:513-03-01-18-2 od
06.07.2018., preslika;

Misljenje Ureda za zakonodavstvo, KLASA: 011-02/18-04/89, URBROJ: 50501-5/4-18-02 od
27.06.2018., preslika;

Misljenje Ministarstva obrane, KLASA:020-04/18-01/1 URBROJ:512-01-18-26 od 29.06.2018.,
preslika;

Misljenje Ministarstva gospodarstva, poduzetni§tva i obrta, KLASA:023-01/15-01/217
URBROJ:526-02-02-01-02/3-18-10 od 04.07.2018., preslika;

Misljenje Ministarstva unutarnjih poslova, KLASA:NK-650-03/18-04/7, URBROJ:511-01-184-
18-14 od 21.06.2018., preslika;

Misljenje Ministarstva znanosti i obrazovanja, KLASA:023-01/18-02/00097, URBROJ:533-02-
18-0003 od 04.07.2018., preslika;

Misljenje Ministarstva pravosuda, KLASA:011-02/16-01/168, URBROJ:514-06-18-27 od
26.06.2018., preslika;

Misljenje Ministarstva uprave, KLASA:023-01/17-01/137, URBROJ:515-04-01-01/1-18-8 od
19.06.2018., preslika;

Misljenje Sigurnosno-obavjestajne agencije, KLASA:650-04/18-01/1, URBROJ:539-013010/127-
18-19 od 20.06.2018., preslika;

Misljenje Vojne sigurnosno-obavjestajne agencije, KLASA:650-03/18-01/01, URBROJ:512-10-
08-1-3-18-30 0od 20.06.2018., preslika;

Misljenje Zavoda za sigurnost informacijskih sustava, KLASA:NKL-650-01/18-01/01,
URBROJ:509-12/21-18-16 od 27.06.2018., preslika;

Misljenje Operativno-tehni¢ki centar za nadzor telekomunikacija, KLASA:023-01/17-01/01,
URBROJ:508-04-18-14 od 19.06.2018., preslika;

Misljenje Drzavne uprave za zastitu i spaSavanje, KLASA:823-01/18-01/01, URBROJ:543-01-04-
18-4 od 20.06.2018., preslika;

Misljenje Agencije za zaStitu osobnih podataka, KLASA:011-01/18-01/44, URBROJ:567-12/01-
18-02 od 21.06.2018., preslika;

Misljenje Agencije za strukovno obrazovanje i obrazovanje odraslih, KLASA:030-08/18-04/18,
URBROJ:332-01-00/3-18-04 od 20.06.2018., preslika;

Misljenje Agencije za odgoj i obrazovanje, KLASA:023-03/18-01/0016, URBROJ:561-05/16-18-
1 od 26.06.2018., preslika;

Misljenje Hrvatske narodne banke, URBROJ:199-10-020/20-06-2018/TP od 20.06.2018.,
preslika;

Misljenje Hrvatske akademske i istrazivatke mreZe - NCERT, KLASA:600-000/18/96,
URBROJ:146172-650-32-18-111 od 28.06.2018., preslika;

Misljenje Hrvatske regulatorne agencije za mrezne djelatnosti, KLASA:023-01/18-1/02,
URBROJ:376-02-18-03 od 21.06.2018., preslika;

Misljenje Pravosudne akademije, KLASA:900-01/18-01/01, URBROJ:390-03-01/02-18-35 od

19.06.2018., preslika;
ﬁ
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24. Misljenje SRCE — Sveugilisni racunski centar, KLASA:001-01/15-101/002, URBROJ:3801-1-
101-01-18-23 od 19.06.2018., preslika.

Izradeno u 2 (dva) primjerka.

Dostavljeno:
1. Naslovu;
2. Pismohrana.
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Tablica obveznika izvjeS¢ivanja i sunositelja
za mjere Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti

Obveznik izvjeS€ivanja Mjera Sunositelji koji participiraju u izvje§éu
ASOO 1.1.8 Skole, Akademska zajednica, udruge
AZOO 1.1.8 Skole, Akademska zajednica, udruge
AZOP F.2.1
F.4.1 SOA

D.4.1 Regulatorne agencije i strukovna udruZenja

Sredi8nja tijela drzavne uprave u suradnji s regulatornim tijelima
H.6.1 i strukovnim udruZenjima za svaki pojedini sektor kriti¢ne
infrastrukture

DUZS

A.l.l MMPI, AZOP

A.2.1

G.1.1

HAKOM G.1.2

G.1.3

1.2.1 NCERT

1.2.6

C.1.1

C.1.2

C.2.1 NCERT, MUP

HNB C2.2

G.1.1

G.1.2

G.13

1.2.5

F.1.1 MZOS, Drzavni zavod za intelektualno vlasni§tvo

F.2.1

F4.1 SOA

MGPO 133 | MzOS

1.34

1.3.5

MORH H.5.1 | UVNS, ZSIS, NCERT

L.1.13
MORH CERT 1114

MP E.l1.1 MUP, DORH

B.1.1 Tijela javnog sektora, ZSIS, CARNET

B.2.1 ZSIS, CARNET

B.2.2 | ZSIS, CARNET

B.2.3 | ZSIS, CARNET

B.2.4 | ZSIS, CARNET

MU B.3.1 MUP, MGPO

B.3.2 | MUP, MGPO

F3.1 AZOP, UVNS,SOA,DUZS

F3.2 AZOP, UVNS,ZSIS, MF, MUP, MZOS, MZ, HZZO

1.1.10 | UVNS, ZSIS

1.2.4 PruZatelji usluga elektronitke uprave

E.2.1 MVEP,DORH,ZSIS,SOANCERT

E3.1 ZSIS,NCERT,SOA,DORH

E.4.1 SOA

E.5.1 NCERT

MUP G.3.1 | UVNS, ZSIS, NCERT

H.5.1 UVNS, ZSIS, NCERT

I.1.11 | UVNS, ZSIS, NCERT

1.2.8 NCERT, ZSIS, DORH
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H.1.1

H.2.1 | MP, MUP
MVEP H.3.1 UVNS
H.4.1
H.5.1 | UVNS, ZSIS, NCERT
I.1.1 Radna skupina za provodenja kurikularne reforme AZOQ/ASOO
1.1.2 Radna skupina za provodenja kurikularne reforme AZOQ/ASOO
1.1.3 Radna skupina za provodenja kurikularne reforme AZOO/ASOO
1.1.4
I.1.5 AZOO/ASOQ, visoka uéilista
I.1.6
MZz0 L.1.7 Akademska zajednica, udruge
1.1.9
[.2.2 ASOO, AZOO, Akademska zajednica
[3.1 Hrvatska zaklada za znanost, Akademska zajednica
Znanstvene organizacije i organizacije civilnog drustva,
13.2 2
Akademska zajednica
A2l
G.1.1
G.1.2
G.1.3
NCERT G.2.1 | ZSIS, HAKOM, HNB
1.1.13
1.1.14
1.2.3 HAKOM
1.2.6
A2.1
OTC E4.1 SOA
PRAVOSUDNA
AKADEMIA I.1.12 | UVNS, ZSIS, NCERT
A2.1
SOA G.3.1 | UVNS, ZSIS, NCERT
SRCE A.3.1 | ZSIS, HAKOM
A.2.1
F.2.1
UVNS F.4.1 SOA
H.1.1
VSOA A.2.1
A.2.1
B.1.2 | MU, SOA, UVNS
D.1.1 | DUZS
D.1.2 | DUZS
F.5.1 UVNS, AZOP, HNB, HAKOM
ZSIS G.1.1
G.1.2
G.13
L1.13
I.1.14
1.2.7
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Popis kratica:

ASOO — Agencija za strukovno obrazovanje i obrazovanje odraslih
AZOO - Agencija za odgoj i obrazovanje

AZQOP — Agencija za zastitu osobnih podataka

CARNET - Hrvatska akademska i istraZivacka mreza

DORH - DrZavno odvjetnistvo Republike Hrvatske

DUZS - Drzavna uprava za za$titu i spa$avanje

HAKOM - Hrvatska regulativna agencija za mrezZne djelatnosti
HNB - Hrvatska narodna banka

HZZO - hrvatski zavod za zdravstveno osiguranje

MF — Ministarstvo financija

MGPO — Ministarstvo gospodarstva, poduzetni§tva obrta
MMPI - Ministarstvo mora, prometa i infrastrukture

MORH — Ministarstvo obrane

MP — Ministarstvo pravosuda

MU — Ministarstvo uprave

MUP - Ministarstvo unutarnjih poslova

MVEP — Ministarstvo vanjskih i europskih poslova

MZ — Ministarstvo zdravstva

MZO — Ministarstvo znanosti i obrazovanja

SOA - Sigurnosno-obavjestajna agencija

SRCE - Sveuéilisni ra¢unski centar

OTC - Operativno-tehni¢ki centar za nadzor telekomunikacija
UVNS — Ured Vijec¢a za nacionalnu sigurnost

VSOA - Vojna sigurnosno-obavje§tajna agencija

ZSIS — Zavod za sigurnost informacijskih sustava
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